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PROCESO DE GESTION DE FORMACION PROFESIONAL INTEGRAL
FORMATO GUIA DE APRENDIZAJE

1. IDENTIFICACION DE LA GUIA DE APRENDIZAIJE

AN

Denominacion del Programa de Formacion:

TECNICO EN SISTEMAS TELEINFORMATICOS

Cédigo del Programa de Formacion:

233108

Nombre del Proyecto Formativo (si aplica):

HELP DESK DE ASISTENCIA Y SOPORTE DE INFRAESTRUCTURA TECNOLOGICA
ACME

Fase del Proyecto (si aplica):

PLANEACION

Actividad de Proyecto Formativo (si aplica):

ESTABLECER LAS ACTIVIDADES Y LOS REQUERIMIENTOS DEL PLAN DE ATENCION
DE UNA HELP DESK O MESA DE SERVICIO

Competencia:

MANTENER EQUIPOS DE COMPUTO SEGUN PROCEDIMIENTO TECNICO
EVALUAR RED DE ACUERDO CON PROCEDIMIENTOS DE TELECOMUNICACIONES Y
NORMATIVA TECNICA

OPERAR HERRAMIENTAS INFORMATICAS Y DIGITALES DE ACUERDO CON PROTOCOLOS Y
MANUALES TECNICOS

Resultados de Aprendizaje:

+ PREPARAR EL MANTENIMIENTO DE LOS EQUIPOS DE COMPUTO DE ACUERDO CON
PROCEDIMIENTOS TECNICOS Y ADMINISTRATIVOS

+ DEFINIR LOS PARAMETROS Y RECURSOS DE LA RED DE ACUERDO CON NORMATIVA
DE TELECOMUNICACIONES
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v PLANIFICAR LA INFORMACION SEGUN CRITERIOS DE CIBERSEGURIDAD

e Duracion de la Guia de Aprendizaje (horas): 256 horas

2. PRESENTACION

iHola! Soy la tercera guia en este emocionante proceso de aprendizaje. jFelicitaciones por
haber llegado hasta aqui! Ya han recorrido las etapas previas. Vamos a hacer un breve

repaso:

® Induccidén: Les brindé una orientacion sobre la institucién mas querida por los colombianos,
el SENA.

e Analisis: Adquirieron los conocimientos necesarios para desarrollar competencias y dar inicio
al proyecto formativo, cuyo objetivo principal es Implementar un Help Desk o mesa de ayuda
como asistencia y soporte de las diferentes tecnologias de la informacién (TICS) o demandas
de las diferentes instituciones educativas articuladas con el SENA.

e Ahora es mi turno. Soy la fase de Planeacién, y mi propdsito es guiarlos en la aplicacién
practica de lo aprendido en las etapas anteriores. Aqui encontraran herramientas para poner
en marcha el plan de mantenimiento fisico, ldgico y herramientas tecnoldgicas de la

infraestructura propia de las instituciones educativas.
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3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAJE
e Descripcion de la(s) Actividad(es)
3.1 Actividades de reflexidn inicial:

Observar el video del siguiente Link: 2 la importancia del MANTENIMIENTO PREVENTIVO en el PC - YouTube

https://www.youtube.com/watch?v=0l H-MhTR4Q

Importancia del mantenimiento
preventivo

s
i

i/

Descripcidn de la actividad:

El instructor comparte un enlace de video, en donde explica claramente la importancia del
mantenimiento preventivo.

Los aprendices conformaran equipos de trabajo no maximo a 3 integrantes
Realizar una reflexidn a nivel personal acerca del video, como minimo 10 lineas

é¢Qué es hardware y Software?

Nombre 10 componentes internos a los que se debe hacer mantenimiento preventivo.
Nombre 5 componentes externos a los que se debe hacer mantenimiento preventivo
éPor qué se deben instalar y desinstalar los aplicativos de una forma correcta?

N ous w o Ne

Luego se hara una socializacion grupal de todo el tema propuesto
Ambiente requerido: Sala de Sistemas
Estrategias o técnicas didacticas activas: Trabajo en equipo, promueve intercambio de informacién,

lluvia de ideas
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Materiales de formacion: equipos de cémputo, internet
Material de apoyo: link compartido por el instructor donde muestra la importancia del mantenimiento preventivo

la importancia del MANTENIMIENTO PREVENTIVO en el PC — YouTube

Evidencias de Aprendizaje: Socializacién grupal al terminar actividades

Duracion de la actividad: horas. 8 horas

3.2 Actividades de contextualizacion e identificacion de conocimientos necesarios para el
aprendizaje:

A. IDENTIFICAR Y FUNDAMENTAR EN LOS TIPOS, DIAGNOSTICO, CONDICIONES Y
CARACTERISTICAS PARA EL MANTENIMIENTO DE EQUIPOS

Descripcion de la actividad:

4

1

El instructor propone el conocimiento previo en parejas o maximo 3 integrantes I‘“ "

1. Que conoces sobre el mantenimiento Preventivo.

CONOCES LA RESPUESTA Sl NO

Plasmar la respuesta aca

2. Que sabes del mantenimiento Correctivo.

CONOCES LA RESPUESTA SI NO

Plasmar la respuesta aca

3. Sabes de energia estatica

CONOCES LA RESPUESTA Sl NO

Plasmar la respuesta aca

Ambiente requerido: Sala de Sistemas

Estrategias o técnicas didacticas activas: Trabajo Colaborativo
Materiales de formacion: video beam, internet

Material de apoyo: socializacién con el instructor

Duracion de la actividad: 4 horas.
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3.2.1 IDENTIFICAR LAS PARTES QUE COMPONEN LA ESTRUCTURACION DE LAS REDES
INFORMATICAS

Descripcion de la Actividad

El instructor propone el conocimiento previo en parejas o maximo 3 integrantes

1. Que sabes de los dispositivos Activos y Pasivos
CONOCES LA RESPUESTA Sl NO

Plasmar la respuesta aca

2. Que conoces sobre la configuracion de una red local
CONOCES LA RESPUESTA SI NO

Plasmar la respuesta aca

3. Haz utilizado herramientas y materiales para redes informaticas

CONOCES LA RESPUESTA SI NO

Plasmar la respuesta aca

Ambiente requerido: Sala de Sistemas

Estrategias o técnicas didacticas activas: Trabajo Colaborativo
Materiales de formacion: video beam, internet

Material de apoyo: socializacidn con el instructor

Duracidn de la actividad: 2 horas.
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3.3 Actividades de apropiacion:
3.3.1 Reconocer el hardware y sus funcionalidades de un equipo de computo
teniendo en cuenta los manuales técnicos del fabricante. (partes, ensamble,

desensamble).

3.3.1.1 Determinar las partes y funcionalidades del equipo de computo a través de presentaciones

proyectadas y videos.

Descripcion de la actividad:

1. El instructor hace una breve presentacion sobre el hardware del equipo de
cémputo.

2. El instructor entrega material de apoyo pdf, e invita a consultar sobre los
componentes del hardware

3. Una vez consultado el material de apoyo, construya un crucigrama, en donde
pueda evidenciar el nombre del elemento, para ello el instructor entrega un
documento en Word con el contenido del crucigrama a realizar.

4. Dicha actividad se debe realizar en forma digital, y entregar la evidencia en el
espacio asignado por el instructor, quien realiza retroalimentacion después de

efectuar la revision, profundizando en los conceptos encontrados

Ambiente requerido: sala de Sistemas

Estrategias o técnicas diddacticas activas: Aprendizaje por descubrimiento
Materiales de formacion: Tablero, marcadores, televisor, video beam
Material de apoyo: documentos en pdf con los componentes del ordenador
Evidencias de aprendizaje: Crucigrama con las partes de un computador,
terminado en Microsoft Word

Instrumentos de evaluacion: Lch Producto
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Duracion de la actividad: horas. 12

3.3.2 Implementar prdacticas seguras de manipulacion de Hardware
considerando normativa aplicable y manuales de fabrica.

(normas, insumos, y herramientas).

3.3.2.1 Aplicar procedimientos especificos para el mantenimiento de equipos

de computo teniendo en cuenta protocolo de seguridad

Descripcion de la actividad:
1. Elinstructor hace una breve demostracion del cdmo debe manipular
cada componente del equipo
2. Luego de la demostracion dada por el instructor, el aprendiz deberd
e realizar tareas especificas de manipulacion (e].
instalacion/remocion de RAM, tarjetas de expansion, discos duros,
o desarme/ensamble bdsico de un equipo), enfocdndose
rigurosamente en los protocolos de seguridad establecidos.
e Responder lo siguiente con sus propias palabras
1. Que es ESD
COMO PREVENIR LA ESD

sQué es una talonera anfiestatica?
Que es una manilla antiestatica

PRACTICA CON EL APRENDIZ

ENFREEN

o

El aprendiz debe Ponerse una manilla antiestdtica
6. El aprendiz debe ponerse una talonera antiestdtica
Después de haber realizado dicha actividad se abre un foro de

discusién grupal sobre la actividad propuesta
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Ambiente requerido: Sala de sistemas

Estrategias o técnicas didacticas activas: Disefio de experiencias de aprendizaje
Materiales de formacion: computadores, partes de equipos de computo
Material de apoyo: Documento en pdf como evitar danos por descarga
electroestatica

Evidencias de aprendizaje: preguntas resueltas en documento de texto
Word, con capturas de la préctica de la talonera y manilla antiestatica
Instrumentos de evaluacion: Lch_Producto

Duracion de la actividad: horas. 14

3.3.2.1 Identificar los diferentes tipos de mantenimiento e insumos de acuerdo con
las necesidades del equipo.

Descripcion de la actividad:

1. Elinstructor hard una demostraciéon proyectada o entregard un documento en
formato pdf sobre los tipos de mantenimiento para computadores.

2. Luego de ver el video o leer el pdf sobre el mantenimiento del computador, en
grupos de 3 aprendices mdaximo, el instructor entrega un estudio de caso para
cada grupo de trabajo, en donde el grupo debe escribir su tipo de
mantenimiento que necesita, sus acciones a seguir y escribir a mano alzada
sobre su descripcion de la problemdtica, anexando sus insumos que necesita
segun el tipo de mantenimiento.

Cada grupo lee el caso y debe decidir

B

¢Qué tipo de mantenimiento se necesita?
¢ Qué acciones especificas se deben tomar?

o

Luego de realizar la actividad, se hara una discusion grupal sobre lo consultado

Ambiente requerido: sala de Sistemas
Estrategias o técnicas didacticas activas: Estudio de Casos

Materiales de formacion: Video Beam-tablero-marcadores-computadores
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Material de apoyo: manual de mantenimiento del computador en formato pdf
Evidencias de aprendizaje: estudios de casos realizados
Instrumento de Evaluacion: Lch_Producto

Duracion de la Actividad: 8 horas

3.3.3. Salvaguardar la informacién del cliente a través de copia de seguridad
(backup). ‘ :

Descripcion de la actividad:
1. Elinstructor explica brevemente sobre qué es una copia de seguridad
(Backup).
2. Posteriormente profundiza en:
e Laimportancia de proteger la informacion
e Riesgos comunes,
e pérdida de datos,
e ataques como ransomware,
e errores humanos
3. Luego de la explicacion del instructor, en grupos no mayor a 3
aprendices, el instructor los invita a analizar la siguiente situacion y
responde los cuestionamientos presentados:

"Imagina que trabajas en una empresa que maneja datos personales de cientos de
clientes (nombres, direcciones, correos electronicos, historial de compras). Un dia, el
servidor principal falla por un ataque de ransomware. No tienes acceso a los datos.
¢ Qué harias?"

a. ¢Qué impacto tendria esta pérdida en los clientes?
b. ¢Qué medidas preventivas podrias haber tomado?
c. ¢Como estructurarias un plan de backup basico?

4. Presentar al instructor las respuestas, quien las revisara y retroalimenta de acuerdo a
las necesidades.
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5. Finalmente, el instructor los invita a disefiar el plan de Backup de la siguiente
manera:

Cada grupo disefia un plan basico de respaldo de informacion que incluya:
Frecuencia del backup (diaria/semanal/mensual).

Medios a utilizar (nube, disco duro externo, servidor de respaldo).
Tipo de backup (completo, incremental, diferencial).

Responsables del proceso.

Pruebas de restauracion periddicas.

®o0 oW

El instructor los invita a socializar el plan de Backup a través de plenaria,
participando activamente de lo que los compafieros comparten.

Una vez hayan presentado todos los planes el instructor, retroalimenta y genera
espacio para la realizacion de conclusiones.

Ambiente requerido: Sala de Sistemas

Estrategias o técnicas didacticas activas: Resolucion de problemas
Materiales de formaciéon: Computadores, Tablero, Marcadores

Material de apoyo: Guia sobre copias de seguridad en pdf

Evidencias de aprendizaje: preguntas resueltas en power point,
socializaciéon por grupos

Instrumentos de evaluaciéon: Lch_Producto

Duracioén de la actividad: horas. 18

3.3.4 Diferenciar las funcionalidades de BIOS y vefi por medio del cmos setup.

Descripcion de la actividad:

‘ol Uhin dipabled. force
the XD foatuce Flag 4o
Al ot .

1. Elinstructor explica sobre
5Qué es el BIOS2 3Qué es UEFI2 !
2Qué es el CMOS Setup y codmo se accede?

Cdomo identificar si un equipo usa BIOS o UEFI.

Doakted)

o > DN

Luego de escuchar la explicacion del instructor
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6. Los aprendices en grupos no mayor a 3 participantes deben

Reiniciar un equipo de prdctica y acceder al CMOS Setup (teclas
comunes: Del, F2, F10, etc.). segun el caso
8. Tomar nota o capturar pantalla de las siguientes secciones:

9. Orden de arrangue (Boot Order)

10. Opciones de seguridad (Secure Boot, contrasena de supervisor/usuario)
11.Configuraciéon del reloj del sistema

12.Informacidén del sistema (modelo, version del firmware, etc.)

El instructor dard las indicaciones para subir la evidencia

Ambiente requerido: Sala de sistemas

Estrategias o técnicas diddacticas activas: Disefo de experiencias
Materiales de formacidn computadores, internet, video beam

Material de apoyo: Documento en pdf sobre la BIOS y setup

Evidencias de aprendizaje: Capturas e informe en un documento de texto
Word con el paso a paso de ingreso de su computador de practica al
setup y su experiencia

Instrumentos de evaluacion: Leh_Producto

Duracioén de la actividad: horas. 20

3.3.5 Apropiar el procedimiento de instalacion de software a través de simulacion.

Descripcion de la actividad: ‘f?} bl

Para realizar esta actividad de apropiacion se realiza en dos momentos,
uno del sistema operativo y el momento 2 de office.

Momento 1: Sistema Operativo

1. Elinstructor entrega un documento en formato pdf o video donde se

explica la instalacion simulada de un sistema operativo
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2. Luego de explorar el material de apoyo entregado por el instructor
sobre la instalacion simulada de un sistema operativo
3. Los grupos de trabajo conformado por tres aprendices mdaximo deben
responder

. Que es una maquina virtual y su funcion

. Que es unaimagen iso

4
5
6. Que es un sistema operativo y tipos de sistemas operativos para pc
7. Que es el office y funcidn que cumple en un sistema operativo

8. Cudl es la importancia de una licencia en un sistema operativo

9. Cudles son los medios de instalacion de un sistema operativo
10.Que es una particion de disco

11. 3Qué es una particion protectora GPT?

12.Pasos para quitar una particion protectora gpt*

Después de haber consultado sobre estos temas, el aprendiz debe

e Instalar un sistema operativo simulado en su equipo de computo,

asignado por el instructor

Ambiente requerido: Sala de Sistemas

Estrategias o técnicas diddcticas activas: Aprendizaje por descubrimiento
Materiales de formacién; Computadores, internet, video beam

Material de apoyo: CCDIS_Manual_utilizacion_VirtualBox_v12022021_CF
Evidencias de aprendizaje: consulta terminada en procesador de texto
Word con captura de pantalla de la instalaciéon del sistema operativo
Instrumentos de evaluacion: Lch_Producto

Duracioéon de la actividad: horas. 16

Momento dos: Office

Descripcidn de la actividad
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1. Elinstructor hard una breve demostracion de la instalacion de un paquete
de office

2. Luego de la demostracion dada por el instructor el aprendiz hard una
consulta en grupos No mayor a fres integrantes
Que Versiones de office hay en el mercado actual l:l Office

4. Instalacion prdctica de office en mdquina virtual %‘ ﬂ &‘ ﬁ

Luego deberd subir la evidencia con las indicaciones dadas por el

instructor

Ambiente requerido: Sala de Sistemas

Estrategias o técnicas diddacticas activas: Aprendizaje por descubrimiento
Materiales de formacion; Computadores, internet, video beam

Material de apoyo: Video explicando la instalacion del office en mdquina
virtual, imagen iso del office

Evidencias de aprendizaje: consulta terminada en procesador de texto
Word, y pantallazo del office instalado en mdquina virtual

Instrumentos de evaluacion: Lch_Producto

Duracion de la actividad: horas. 12

3.3.6 Reconocer las partes que componen la estructuracion de las redes

informaticas teniendo en cuenta la normativa aplicable.

3.3.6.1 Construir definiciones de conceptos de redes informaticas teniendo en cuenta las

imagenes proyectadas por el instructor y la construccion colaborativa del conocimiento.

Descripcion de la actividad:
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El instructor hace una breve presentacion por medio de proyeccidon o
formato pdf sobre los componentes que conforman las redes,
herramientas e insumos

Luego de la demostracion por parte del instructor

Los aprendices en grupos no mayor a fres integrantes deben consultar
sobre:

Norma de cdédigo de colores para ponchado

Que es un cable utp

Que es un conector RJ45

Que es un Jack

Que es una fase plate

Que son canaletas y su uso

Para que se emplea la ponchadora RJ45

Para que se emplea la ponchadora de impacto

Que herramienta se utiliza para quitar la funda del cable utp

Que es un patch cord

Que herramienta se emplea para verificar el patch cord.

Crear una sopa de letras con 15 elementos para las redes.

Con las respuestas de la sopa de letras hecha a mano en un cuaderno o
papel, plasmar las funciones de los elementos.

Subir la actividad propuesta segun indicaciones del instructor

Ambiente requerido: Sala de sistemas
Estrategias o técnicas diddacticas activas: Evaluaciéon por presentaciones
Materiales de formacién computadores, video beam, cuaderno,

Material de apoyo: Documento en pdf con los componentes de redes
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Evidencias de aprendizaje: Sopa de lefras terminada en hoja y funciones
de los elementos.
Instrumentos de evaluacion: Lch_Producto

Duracion de la actividad: horas. 22

3.3.6.2 RECONOCER HERRAMIENTAS, MATERIALES, TIPOS DE CORRIENTE ELECTRICA
TENIENDO EN CUENTA EL MONTAJE DE CABLEADO ESTRUCTURADO (pasar en
minUscula)

Descripcion de la actividad:

1. El instructor hace entrega de un documento en formato pdr sobre 1a
electricidad bdasica
2. En grupos no mayor a 3 aprendices realizar la consulta de:
e Que esla electricidad
e Que el voltaje y su simbolo
e Que esintensidad de corriente eléctrica y su simbolo
e Tipos de corriente eléctrica y representacion en siglas
e Que es resistencia eléctrica y su simbolo
e Que es el alambre eléctrico
e Que es un circuito serie
e Que es un circuito paralelo
e Que es un breaker
e Que es un interruptor eléctrico
e Que es un tomacorriente
e lLeydeohm
e |eyde watt
3. Luego de la consulta hecha por los aprendices, el instructor hard.

e Una demostracion del uso bdsico del multimetro.
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e Aplicacion de laley de ohm

e Aplicacion de laley de watt
4. Los aprendices hardn

e Mediciones con el multimetro

e Calculo bdsico de circuito eléctrico serie y paralelo

Ambiente requerido: Sala de sistemas

Estrategias o técnicas diddacticas activas: Aprendizaje por descubrimiento
Materiales de formacion: computadores, video beam, cuaderno,
multimetro

Material de apoyo: Documento en pdf con conceptos de electricidad
Evidencias de aprendizaje: consulta realizada en procesador de texto
Word, imagenes tomadas de los cdlculos de circuitos, manejo del
multimetro

Insfrumentos de evaluacion: Lch_Producto

Duracioén de la actividad: horas. 20

3.3.6.3 APROPIAR EL CONOCIMIENTO DEL SIMULADOR CROCODILE CLIPS a fravés de

la practica

BHUBUDILE B1IP
Pgs s l - ’

Descripcion de la Actividad

1. Elinstructor hard una demostracion o comparte un video sobre el manejo
del simulador eléctrico croco dile clips

2. Luego de la demostracion dada por el instructor, los 3 aprendices deben:

3. Realizar un montaje de un circuito de alumbrado de un bombillo y debe
ser apagado de un interruptor

4. Realizar un montaje de un circuito conmutable
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Ambiente requerido: Sala de sistemas

Estrategias o técnicas diddcticas activas: Aprendizaje por descubrimiento
Materiales de formacion: computadores, video beam, simulador
Material de apoyo: Documento en pdf sobre el manejo del simulador
eléctrico

Evidencias de aprendizaje: captura de pantalla sobre los circuitos
eléctricos realizados en el simulador

Instrumentos de evaluacion: Lch_Producto

Duracion de la actividad: horas. 20

3.3.6.8 RECONOCER LAS TIPOLOGIAS Y TOPOLOGIAS DE LA RED DE DATOS a

través de consultas en fuentes de la informacion.

Descripcidn de la actividad:
1. Elinstructor asigna un equipo de computo a cada grupo de trabagjo.
2. Elinstructor entfrega material de apoyo, e invita a consultar sobre los tipos de redes
que existen, las topologias y tipologias de red y los protocolos que usan.

3. Una vez consultado el material de apoyo, defina cada uno de |os tipos de redes de

computadores.
o PAN (Personal Area Network)
. LAN (Local Area Network)
o CAN (Campus Area Network)
. MAN (Metropolitan Area Network)
. WAN (Wide Area Network)
. SAN (Storage Area Network)
. VPN (Virtual Public Network) Intranet y Extranet.

Con dos ejemplos reales ilustre cada uno de los tipos (tipologia) de redes existentes.
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¢Cual seria la principal causa de la clasificacion de las redes?

¢Qué es una topologia de redes, y en qué consisten la topologia fisica y la topologia légica en una red de
datos?
llustra y consulta acerca de cada una de las siguientes topologias fisicas y légicas con sus principales ventajas

y desventajas. (Realiza una presentacion)

o BUS

o ANILLO (Simple y Redundante)

o MALLA (Completa)

o ESTRELLA (Arbol o estrella extendida)
. JERARQUICA

comparta la evidencia en espacio asignado por el instructor, quien realiza retroalimentaciéon después de

efectuar la revisidn, profundizando en los conceptos encontrados

Ambiente requerido: Sala de sistemas

Estrategias o técnicas didacticas activas: Discusion Guiada
Materiales de formacion: computadores

Material de apoyo: topologias y tipologias de red pdf
Evidencias de aprendizaje: presentacion power point
Instrumentos de evaluacién: Lch producto

Duracion de la actividad: 22 horas

3.3.7 Implementar practicas seguras de manipulacion de redes a través de

simuladores cisco. N R ——k
=

Descripcion de la actividad:
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. Elinstructor comparte un video sobre el manejo del simulador packer fracer,

y un pdf de consulta sobre direcciones ip

Luego de ver el manejo del simulador por medio del video, el aprendiz debe
realizar:

Que es una IP DHCP

Que es una IP STATIC

Configurar una red simulada con dos equipos de coémputo.

Hacer ping a la red configurada y enviar paquetes, de la cual la respuesta
debe ser exitosa

Configurar una red local simulada, con tres portdtiles, un router y un switch
Configurar 4 equipos portatiles, un switch y 3 servidores, en ellos un web y
dns, para ello el instructor comparte un video, en donde explica el paso a

paso del montaje

Ambiente requerido: Sala de Sistemas

Estrategias o técnicas diddacticas activas: simuladores y juegos

Materiales de formacion computadores, video beam, internet

Material de apoyo: video sobre manejo de simulador, documento pdf sobre

direcciones ip

Evidencias de aprendizaje: consultas realizadas en Word, sopa de letras

terminada con las partes de redes, y funciones en hoja de papel o cuaderno,

capturas de configuracion de redes hechas en simulador en documento Word,

insertando lo hecho a mano

Instrumentos de evaluacion: Lch_Producto

Duracion de la actividad: horas. 24
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3.3.8 Reconocer normativa de seguridad y proteccion de la informacién teniendo en

cuenta uso y aplicabilidad.

3.3.8.1 Determinar la proteccion de datos personales y de la informacion a través

normativa aplicable.

Descripcidn de la actividad:

1. Elinstructor los invita a organizar equipos de frabajo de mdaximo 4 participantes

2. A cada equipo le entrega una situacion problémica la cual deben analizar. A cada
caso deben presentar una posible solucidn y responder unos cuestionamientos o

preguntas. Las situaciones o casos a revisar son los siguientes:

Caso 1: Recoleccidon de datos sin autorizacion en una tienda en linea

Contexto:
Una tienda virtual recolecta nombres, teléfonos y correos electronicos de los clientes al momento de la
compra, pero no solicita autorizacién previa ni informa el uso que se daré a los datos.

Normativa aplicable:

e Ley 1581 de 2012 — Art. 9: Autorizacién del titular.
e Decreto 1377 de 2013 — Art. 3: Deber de informar.

Aplicacion:
La empresa debe solicitar autorizacion expresa, previa e informada al titular para recolectar sus datos.
Ademas, debe informar claramente la finalidad del tratamiento.

1. ¢Qué requisitos establece la Ley 1581 de 2012 para recolectar datos personales?

2. ¢Qué consecuencias puede enfrentar una empresa que no informa la finalidad del tratamiento de
datos?

3. (Qué mecanismos deberia implementar la tienda para cumplir con el principio de “autorizacion
previa e informada”?

Caso 2: Fuga de informacion en una clinica
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Contexto: 7AV

Una clinica médica sufre una filtracién y se hacen publicos los historiales clinicos de varios pacientes.
Normativa aplicable:

e Ley 1581 de 2012 — Art. 8: Derechos del titular.
e Decreto 1377 de 2013 — Art. 17: Deber de seguridad.

Aplicacion:

La clinica tenia el deber de implementar medidas técnicas, humanas y administrativas para proteger la
informacidn. Al no hacerlo adecuadamente, incurre en una violacion a la ley.

1. ¢Qué medidas de seguridad deben tener las instituciones de salud para proteger los datos personales?

2. ¢Qué derechos pueden ejercer los titulares afectados por esta fuga de informacion?
3. ¢Cbmo puede la clinica corregir esta situacion y evitar futuros incidentes similares?

Caso 3: No eliminacion de datos después de solicitud

Contexto:
Un usuario solicita a una empresa de telecomunicaciones que elimine sus datos personales de la base de
datos tras cancelar el servicio. La empresa no responde ni ejecuta la eliminacion.

Normativa aplicable:

e Ley 1581 de 2012 — Art. 8 (Derecho a suprimir).
e Decreto 1377 de 2013 — Art. 9 (Procedimiento para ejercer los derechos).

Aplicacion:

La empresa debe atender la solicitud y eliminar los datos si ya no son necesarios para la finalidad que
justifico su tratamiento.

1. ¢Cudl es el procedimiento legal para que un titular solicite la supresion de sus datos?
2. ¢Qué debe hacer la empresa si necesita conservar algunos datos por obligacion legal?
3. ¢Qué infraccidon comete la empresa al ignorar la solicitud del titular?

Caso 4: Uso de imégenes sin consentimiento en redes sociales
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Contexto: 7AV

Una academia publica fotos de estudiantes en redes sociales promocionando sus cursos, sin contar con el
consentimiento de ellos o sus representantes legales (en caso de menores).

Normativa aplicable:

e Ley 1581 de 2012 — Art. 4 (Principio de libertad).
e Decreto 1377 de 2013 — Art. 2 (Finalidad y consentimiento).

Aplicacion:
Las imagenes son datos personales, por lo tanto, se requiere consentimiento expreso para su uso con fines
publicitarios.

1. ¢Por qué una imagen puede considerarse como un dato personal segin la normativa?

2. ¢Qué implicaciones legales tiene publicar imagenes de menores sin autorizacion?
3. ¢Cbmo podria la academia corregir este error respetando los derechos de los titulares?

Caso 5: Venta de bases de datos sin autorizacién

Contexto:
Una empresa de mercadeo vende una base de datos de contactos a terceros sin consentimiento de los
titulares.

Normativa aplicable:

e Ley 1581 de 2012 — Art. 10 (Tratamiento sin autorizacion).
e Decreto 1377 de 2013 — Art. 4 (Circulacion restringida).

Aplicacion:
El tratamiento de datos sin autorizacion es ilegal, salvo excepciones. La venta de datos requiere autorizacion
expresa de los titulares.

1. ¢Qué principios de la Ley 1581 se violan al vender una base de datos sin autorizacion?

¢En qué casos la ley permite tratar datos sin consentimiento del titular?

3. ¢Qué recomendaciones darias a una empresa para comercializar sus servicios respetando la
proteccion de datos?

N
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Caso 6: Acceso no autorizado por empleados

Contexto:
Un empleado de una empresa accede a los datos de clientes sin estar autorizado, y los utiliza para beneficio
personal.

Normativa aplicable:

e Ley 1581 de 2012 — Art. 17 (Deberes del responsable).
e Decreto 1377 de 2013 — Art. 18 (Deber de confidencialidad).

Aplicacion:
El responsable del tratamiento debe limitar el acceso a datos segun las funciones del personal. Ademas, debe
imponer medidas disciplinarias por uso indebido.

1. ;Qué responsabilidades tienen las empresas frente al uso indebido de datos por parte de sus
empleados?

2. ¢Qué mecanismos de control interno puede implementar la empresa para prevenir este tipo de
situaciones?

3. ¢Qué sanciones podrian aplicarse al empleado y a la empresa por esta falta?

Ambiente requerido: Sala de Sistemas

Estrategias o técnicas didacticas activas: estudio de caso
Materiales de formacion: internet, video beam

Material de apoyo: el instructor comparte el link y pdf

https://acortar.link/SMT4WE

https://acortar.link/JcLyvm

Sugerencia para clase: Pide que lean los articulos clave (Art. 8,9, 17 de la Ley, y Art. 3, 4, 9 del Decreto)

y hagan un resumen.

Evidencias de aprendizaje: El estudiante debe grabar un video corto explicando el caso asignado, o
representar un caso con roles (ej. cliente, empresa, funcionario de SIC).

Formato sugerido: mp4

Video de mdaximo 5 minutos

en grupo

Evidencia entregable:

video en (Drive)
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Duracion de la actividad: 18 horas.

3.4 Actividades de Transferencia el Conocimiento:

SUSTENTAR EL PLAN DE ATENCION DE UNA HELP DESK O MESA DE SERVICIO A TRAVES DE EXPOSICIONES

GRUPALES

Descripcion de la actividad:

Mediante un "Centro de Soporte en Accidon", conformar grupos de 3 aprendices,

quienes se asignan el rol de USUARIO, AGENTES DE MESA DE SERVICIO,

SUPERVISOR NIVEL 2, a cada grupo se le asigna un estudio de caso dado por el

instructor.

Cada grupo expone:

Como se abordd el caso,
Que solucion de aplicod

Que aprendieron del proceso

Ambiente requerido: Sala de sistemas

Estrategias o técnicas didacticas activas: Aprendizaje cooperativo
Materiales de formacion: computadores, video beam, tablero

Material de apoyo: documento en pdf sobre mesa integral de servicios
tecnoldgicos

Evidencias de aprendizaje: estudio de caso sustentado en diapositivas
con registro fotografico

Instrumentos de evaluacion: Lch_Producto

Duracién de la Actividad en Horas: 20
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Generar un informe del estado de los equipos de computo y de la red de los ambientes de
formacién de las IE seguin instruccion del instructor.

Descripcion de la actividad:

e Elinstructor propone conformar equipos de trabajo.

e Los equipos de trabajo deben generar un diagnéstico de los ambientes de formacion de
sistemas, asignado por el instructor

e Dicha actividad debe hacerse en power point, para socializacién grupal

Luego de la socializacidn, el instructor asignard el espacio correspondiente para subir la
evidencia

Ambiente requerido: Sala de sistemas

Estrategias o técnicas didacticas activas: Aprendizaje cooperativo

Materiales de formacién: computadores, video beam, tablero

Material de apoyo: consultar al Instructor

Evidencias de aprendizaje: informe en power point del estado informatico de los ambientes de
formacion.

Instrumentos de evaluacién: Lch_Producto

Duracion de la Actividad en Horas: 16

4. PLANTEAMIENTO DE EVIDENCIAS DE APRENDIZAJE PARA LA EVALUACION EN EL PROCESO
FORMATIVO.

Actividad . .
Técnicas e
Instrumentos de

Evaluacion

del CEkRe Evidencias de

Aprendizaje

Fase del e .
Criterios de

Evaluacion

proyecto de

proyecto

formativo AT IFEE

formativo

Planeacion Establecer las 1. Reconocer el Tipo de evidencia: Producto: Aplica controles de Tipo de evidencia:

actividades y hardware y sus seguridad segun Producto:

los funcionalidades normativa, necesidades

Requerimientos | de la y restricciones de 1. Trabajo en

del plan de infraestructura 1. Manual de procedimientos acceso ala

Atencion de de la red aralaimplementacién de la :

una Help Desk | teniendo en gestién dé)l tipo de Informacion. €quipo, promueve

0 mesa cuenta los mantenimiento de los equipos . .

De servicio. manuales de cémputo. Propone procesos de intercambio de
técnicos del mejora en el manejo de
fabricante.
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(partes,
ensamble,
desensamble)

2. Implementar
practicas
seguras de
manipulacién de
Hardware
considerando
normativa
aplicable y
manuales de
fabrica.

(normas,
insumos, y
herramientas).

3. Salvaguardar
la informacion
del cliente a
través de copia
de seguridad
(backup).

4. Diferenciar
las
funcionalidades
de BIOS y uefi
por medio del
cmos setup.

5. Apropiar el
procedimiento
de instalacion
de software a
través de
simulacién.

6. Reconocer
las partes que
componen la
estructuracion
de las redes
informaticas
teniendo en
cuenta la
normativa
aplicable.

Técnica de evaluacion:
valoracién de producto:

Instrumento de evaluacion:
Lista de chequeo de producto

Tipo de Evidencia: producto

1.Cuestionario sobre hardware
de equipos de computo y la
estructurade lared.

Técnica de evaluacion:
Formulacién de preguntas

Instrumento de evaluacién:
Cuestionario

lainformacién con base
ala normativa vigente.

Gestiona las copias de
seguridad y
recuperacién, segin
lineamientos
establecidos por la
empresa.

Determina el tipo de
mantenimiento de los
equipos de cémputo de
acuerdo con el
procedimiento técnico
establecido. Interpreta
los manuales técnicos
del fabricante de acuerdo
con lalabor arealizar.
Elabora plan de trabajo
segln requerimientos y
condiciones
administrativas

Organiza el puesto de
trabajo con los equipos,
herramientas, materiales,
elementos de proteccion,
productos quimicos y
manejo de residuos de
acuerdo con la
normatividad vigente.

Identifica equipos
activos, de testeo y
conectorizacién segln
procedimientos técnicos.

Define las herramientas,
equipos y materiales
para la conectividad de
lared segln
especificaciones
técnicas.

Reconoce latopologia de
red y medios de
transmisiéon de acuerdo
con la normativa

informacion, lluvia
de ideas

2. Trabajo
Colaborativo

3. Disefio de

experiencias de

aprendizaje

Estudio de Casos

. simuladore

s yjuegos

. Lch_Producto

GFPI-F-135 V04




SENMNA

N

7. Implementar
practicas
seguras de
manipulacién de
redes a través
de simuladores
cisco.

8. Reconocer
normativa de
seguridad y
proteccion de la
informacién
teniendo en
cuenta uso y
aplicabilidad.

3. GLOSARIO DE TERMINOS

Hardware: Parte fisica del computador (teclado, Mouse)

Software: parte l6gica del computador (programas)

Mantenimiento preventivo: consiste en la realizacién de labores de mantenimiento programadas
periddicamente con el fin de evitar futuras anomalias e imprevistos

Mantenimiento Correctivo: es la actividad técnica que se lleva a cabo después de que se haya
producido un fallo y su finalidad es devolver un activo a un estado en el que pueda desempefiar la

funcion prevista, ya sea reparandolo o sustituyéndolo.

6. REFERENTES BILBIOGRAFICOS
Construya o cite documentos de apoyo para el desarrollo de la guia, segun lo establecido en la guia

de desarrollo curricular. (BIBLIOGRAFIA / WEBGRAFIA).

Buscadores Google
Pagina YouTube

https://arelysantiago2311.wixsite.com/misitio-1/herramientas-para-el-mantenimiento
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7. CONTROL DEL DOCUMENTO

Nombre Dependencia

Autor (es) | John Jairo Ospina H Instructor Sena/Acme Marzo de 2025

Maximiliano Echeverry Instructor Sena/Acme Marzo de 2025

8. CONTROL DE CAMBIOS (diligenciar Unicamente si realiza ajustes a la guia)

Cargo Dependencia Fecha Razdn del Cambio

Autor (es)
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